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Liebe Eltern,
liebe Schuilerinnen und Schiler,

Medien sind im Alltag unserer Schulen wichtig. Wir nutzen Medien aber nicht nur
fur die Vermittlung von Inhalten durch Lesen, Ansehen oder Anhéren von Medien. O

Zur Medienarbeit an unseren Schulen zéhlt auch die aktive Gestaltung eigener
Medien. Wir erstellen im Unterricht Fotos, Videos oder Tonaufnahmen und
verwenden diese dann fur weitere Produkte wie (digitale) Bicher, Animationen,
Erklarfilme oder Prasentationen.

So lernen die Kinder, wie Medien entstehen und in den Ergebnissen dokumentieren

und reflektieren sie ihr Lernen. Ergebnisse werden in digitalen Portfolios (bspw.

{:;} digitalen Blchern) gesammelt und kénnen in der eigenen Klasse, den Eltern und
%. Freunden prasentiert werden. Auf diese Weise wird Medienkompetenz erlangt.

Im Unterricht und in den Schulen finden vielseitige Aktivitdten statt. Dieses

mdochten wir auch mit anderen Interessierten teilen. Auf den Homepages der

Schulen veréffentlichen wir Berichte Gber die Schulen und einzelne Klassen. Mit I @t
viel Interesse verfolgen auch die Schulerinnen und Schiler, was schon alles

passiert ist und erinnern sich daran gerne zurick.

Wir nutzen digitale Plattformen und Apps, um Schilerinnen und Schuler individuell
zu fordern. Diese Plattformen sind Gber das Internet erreichbar, so dass die Kinder
auch von zuhause aus darauf zugreifen kénnen.

Bei der Auswahl von Apps und der Bereitstellung digitaler Plattformen achten wir
auf das Thema Datenschutz. Wir wahlen nur solche Apps und Plattformen aus, bei
denen wir Gewissheit haben, dass die Daten der Kinder geschutzt sind.

Auf den folgenden Seiten stellen wir die Medienarbeit unserer Schulen vor und

informieren dartber, welche personenbezogene Daten der Kinder dabei ggf.

verarbeitet werden. Nehmen Sie sich bitte die Zeit, begeben Sie sich auf die Reise

durch die verschiedenen Angebote, welche wir unseren Schilerinnen und Schiilern
im Unterricht machen und entscheiden Sie, wo erforderlich, ob Sie der Nutzung durch Ihr Kind
zustimmen.

Im Teil ,Weitere einwilligungsbeduirftige Angaben® geht es neben der Medienarbeit lhrer
Kinder, um Einwilligungen zur Datenverarbeitung bei organisatorischen Aspekten in den
Schulen.

Bei manchen Angeboten ist es erforderlich, dass Sie Ihre Einwilligung erteilen. Die Teilnahme
an diesen Angeboten ist freiwillig. Wir wiirden uns jedoch wiinschen, dass Sie den Schulen
diese Einwilligung erteilen. Soll Ihr Kind ein solches Angebot jedoch nicht nutzen, werden ihm
keine Nachteile entstehen.

Ihre Einwilligungen kdnnen Sie bei der Datenschutzabfrage im Rahmen der Schulanmeldung
erteilen.

lhre Oelder Grundschulen



Produktion von Medien

Fotos im Unterricht

Unsere Kinder werden grof3 in einer Welt | I
der Bilder. Ein Bild sagt mehr als 1.000

Worte.

Welche Macht Bilder haben konnen, | I
versteht nur, wer selbst Bilder machen

kann. Deshalb ist das Erstellen und Gestalten von Fotos Teil unserer Unterrichtsprojekte.

Die meisten Fotos, welche Kinder aufnehmen, stellen Dinge dar, mit
denen sie sich beschéftigen. Es kann aber auch sinnvoll sein, dass die
Kinder selbst im Bild zu sehen sind, allein oder mit anderen, fotografiert
von Mitschilerinnen und Mitschilern oder den Lehrkraften.

Die Aufnahmen verwenden die Kinder dann in ihren Projekten und n

gestalten damit Bucher, Plakate oder Prasentationen. Das meiste bleibt =
in der digitalen Welt, manches drucken wir aber auch aus, etwa fir eine
Wandzeitung oder einen Steckbrief.

Alle Aufnahmen werden mit schuleigenen oder von den Schulleitungen genehmigten Geréten

gemacht und verarbeitet. Ohne Ihre Einwilligung werden Aufnahmen lhrer Kinder nicht
aullerhalb des Klassenraumes veroffentlicht. Siehe dazu auch “Thema Veréffentlichungen”.

Weitere Informationen zur Datenverarbeitung:

Speicherdauer

In der Schule vorliegende Fotos der Kinder und die Produkte, welche die Kinder damit erstellt haben, léschen
wir innerhalb von 2 Monaten nach Verlassen der Schule oder bei einem Widerruf der Einwilligung.




Videos und Tonaufnahmen im Unterricht

Ein Leben ohne Videos ist fir Jugendliche heute nicht mehr vorstellbar. Wir
mochten, dass Kinder nicht nur Videos anschauen, sondern aktiv lernen, wie . .
Videos entstehen.

Deshalb gehdrt die Produktion von Videos bei uns zum Unterricht in allen
Fachern. Dabei stehen die Kinder hinter der Kamera und auch davor.

Sie spielen Sketche, flhren Interviews, erklaren schwierige Dinge und zeigen, was sie kdnnen.

Videos, die im Unterricht erstellt werden, bleiben auch im Unterricht. Wir geben den
Kindern jedoch die Mdglichkeit, ausgewahlte Videos aufRerhalb des Unterrichts
vorzufuhren. Dazu informieren wir unter “Thema Veroffentlichungen’.

Im Sportunterricht nutzen wir Videoaufnahmen, um Kindern ein Bewusstsein flir
ihre Bewegungen zu geben und eine Hilfestellung, Bewegungen zu korrigieren.

Alle Aufnahmen werden mit schuleigenen oder von den Schulleitungen genehmigten Geréten
gemacht und verarbeitet. Ohne Ihre Einwilligung werden Aufnahmen lhrer Kinder nicht
auRRerhalb des Klassenraumes vertffentlicht. Siehe dazu auch “Thema Verdffentlichungen”.

Weitere Informationen zur Datenverarbeitung:

Speicherdauer

Von den Kindern selbst produzierte Videos lGschen wir innerhalb von 2 Monaten nach Vedassen der Schule
oder bei einem Widerruf der Einwilligung.

Aufnahmen im Sportunterricht werden geldscht, sobald das Unterrichisthema abgeschlossen ist, spatestens
jedoch zum Ende des Halbjahres, in dem sie angefertigt wurden.

Von den Kindern selbst produzierte, separate Tonaufnahmen und Produkte, die daraus entstanden sind,
léschen wir innerhalb von 2 Monaten nach Verlassen der Schule oder bei einem Widerruf der Einwilligung.




Tonaufnahmen im Unterricht

Tonaufnahmen nutzen wir schon langer z. B. im Sprachenunterricht. Wir
mochten, dass die Schuler nicht nur von anderen Tonaufnahmen horen,
sondern sie selbst erstellen, um sie fiir das Lernen zu nutzen.

Ebenso wie die Videos kdnnen Tonaufnahmen auch im Unterricht eingesetzt
werden. Die Kinder nehmen sich selbst auf, einzeln oder mit mehreren
Kindern.

Vorlesen, indem sie Texte einlesen. Sie Uben ihre Aussprache, z.B. im
Englischunterricht, indem sie sich selbst aufnehmen. In einer Tonaufnahme
kénnen auch Erklarungen zu Texten und Bildern gegeben werden.

" So entstehen Horspiele, Interviews und Dialoge. Die Schiler tben das

Tonaufnahmen, die im Unterricht erstellt werden, bleiben auch im Unterricht. Wir geben den
Kindern jedoch die Mdglichkeit, ausgewahlte Ergebnisse aullerhalb des
Unterrichts vorzuflhren. Dazu informieren wir unter “Thema Veréffentlichungen’.

Alle Tonaufnahmen und die anschlieBende Bearbeitung erfolgen nur mit
schulischen Geraten.

Weitere Informationen zur Datenverarbeitung:

Speicherdauer

Von den Kindern selbst produzierte Tonaufnahmen und Produkte, die daraus entstanden sind, 1Gschen wir
innerhalb von 2 Monaten nach Verlassen der Schule oder bei einem Widerruf der Einwilligung.




Basis-IT-Infrastruktur / PAdagogische Lernplattform

) IServ

Als verbindlich eingefiihrte Basis-Infrastruktur fir digitale Kommunikation, Organisation und
Dateiverwaltung nutzen wir an unserer Schule das System IServ. Die Schule tragt mit dem
Einsatz dieser Plattform wesentlich dazu bei, die Nutzung digitaler Medien unter Wahrung des
Datenschutzes und der Datensicherheit zu erméglichen. Der Zugang zu IServ der Schule
erfolgt fur die Kinder Uber eine personliche Benutzerkennung mit Passwort und kann von
jedem internetfahigen Endgerét aus tUber einen Browser oder die 1Serv-App genutzt werden.

Fur die Nutzung von IServ sind erforderlich:

¢ die Anerkennung der Nutzungsbedingungen und der schulischen Nutzerordnung,

e die Kenntnisnahme der Datenschutzerklarung sowie

e die Einwilligung in die Verarbeitung der Daten, die Kinder freiwillig bereitstellen
(,Nutzungsdaten®)

Die Nutzungsbedingungen beschreiben den Rahmen fir die Nutzung von IServ.
Ausfuhrliche Nutzungsbedingungen fur IServ: https://iserv.eu/doc/privacy/
Die Nutzerordnung beschreibt die schulischen Vereinbarungen.

Die Datenschutzerklarung gibt Ihnen Informationen dariiber, welche Daten zu welchen
Zwecken wie lange in IServ verarbeitet werden. Dort sind auch die Rechte der Betroffenen
beschrieben. Ausfiihrliche Datenschutzhinweise fur IServ: https://iserv.eu/doc/privacy/

Nach Aktivierung des Nutzerkontos kénnen Kinder Daten in IServ einstellen. Dies sind z.B.
Fotos oder andere Daten mit Personenbezug in Dokumenten. Fir die Verarbeitung dieser
bereitgestellten Nutzungsdaten ist Ihre Einwilligung erforderlich.

Speicherdauer

5. Datenschutzhinweise 1Serv



https://iserv.eu/doc/privacy/
https://iserv.eu/doc/privacy/

Videokonferenzen

Auf dieser Seite informieren wir Sie Uber die zur Nutzung von BigBlueButton (Videokonferenz
Uber IServ) erforderliche Verarbeitung von personenbezogenen Daten.

Wer ist verantwortlich fiir die Verarbeitung der Daten meines Kindes?

Verantwortlich ist die jeweilige Oelder Grundschule und die jeweilige Schulleitung.

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?

Fragen zum Datenschutz konnen Sie an den behordlich bestellten schulischen
Datenschutzbeauftragten stellen:

Endrik Kemkus, Datenschutzbeauftragter des Kreises Warendorf,
datenschutz-schulen@kreis-warendorf.de

Zu welchem Zweck sollen die Daten meines Kindes verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von BigBlueButton, einer Videokonferenz-
Plattform, zur Durchfihrung von Online-Unterrichtseinheiten in der Lerngruppe und
individueller Betreuung und Beratung in Kleingruppen oder Einzeltreffen zwischen Schiler und
Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?

Die Verarbeitung erfolgt auf der Grundlage Ihrer Einwilligung.

Welche personenbezogenen Daten meines Kindes werden bei Teilnahme an einer
BigBlueButton Videokonferenz verarbeitet?

Bei der Teilnahme an einer BigBlueButton Videokonferenz werden neben Bild- und Tondaten,
zusatzliche Daten zur Konferenz verarbeitet: Name des Raumes, IP Nummer des Teilnehmers
und Informationen zum genutzten Endgerat. Je nach Nutzung der Funktionen in einer
Videokonferenz fallen Inhalte von Chats, gesetzter Status, Eingaben bei Umfragen, Beitrdge
zum geteilten Whiteboard, durch Upload geteilte Dateien und Inhalte von Bildschirmfreigaben
an. Eine Speicherung von Videokonferenzen und Inhalten durch die Schule erfolgt nicht.

Wer hat Zugriff auf die personenbezogenen Daten meines Kindes?

Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen, Horen und Lesen
auf Inhalte der Videokonferenz, Chats, geteilte Dateien, Bildschirmfreigaben und Beitrage auf
Whiteboards. Der Anbieter hat Zugriff auf die verarbeiteten Daten im Rahmen der
Auftragsverarbeitung und auf Weisung der Schulleitung.

An wen werden die Daten meines Kindes Ubermittelt?

Unsere BigBlueButton Instanz wird von IServ, www.overberg.schule fir uns betrieben. 1Serv
verarbeitet die personenbezogenen Daten lhres Kindes ausschlief3lich in unserem Auftrag.
Demnach darf er sie nur entsprechend unserer Weisungen und fur unsere Zwecke und nicht



fur eigene Zwecke nutzen, also weder fir Werbung und auch nicht, um sie an Dritte
weitergeben. Im Sinne des Datenschutzrechts findet somit keine Ubermittlung statt.

Wie lange werden die Daten meines Kindes gespeichert?

Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit der Nutzung
von BigBlueButton. Videokonferenzen und Chats werden nicht aufgezeichnet und weder durch
Schule noch Seite 7 den Anbieter gespeichert. Die Inhalte von Chats, geteilte Dateien und
Whiteboards werden in der Plattform geldscht, sobald ein Konferenzraum geschlossen wird.

Teilnahme an BigBlueButton Videokonferenzen

Ich/ Wir sind mit der Teilnahme unseres Kindes an BigBlueButton Videokonferenzen von
privaten Endgeraten aus, wie oben beschrieben, einverstanden:

Teilnahme per Audio: ] JA CINEIN
Teilnahme per Video: ] JA CINEIN

Teilnahme an Videokonferenzen des Unterrichts zur Ubertragung
des Unterrichts

Ich bin mit der unmittelbaren Ubermittlung von Bild- und Tonibertragungen des Unterrichts an
dem mein Kind teilnimmt, wie oben beschrieben, einverstanden:

[JuA LINEIN

Speicherdauer

5. Dalenschutzhinweise 1Serv




Apps / Onlineangebote als verbindlich eingefihrte Lernmittel
Antolin

Die Internetplattform ,Antolin® (www.antolin.de) des Schulbuchverlages Westermann nutzen
wir seit vielen Jahren mit Erfolg in allen Jahrgangsstufen, um Kinder zum Lesen zu motivieren.
In Antolin kénnen Kinder zu gelesenen Blichern Fragen beantworten und Punkte sammeln.
Uber das Klassenkonto kann die Lehrkraft Ihres Kindes sehen, wie viele Fragen Ihr Kind mit
welchem Erfolg beantwortet hat, um es bei Bedarf zu unterstitzen. Sie kénnen sich jederzeit
mit Ihrem Kind gemeinsam in Antolin einloggen.

Zur Teilnahme an Antolin erhélt jedes Kind ein passwortgeschiitztes Lesekonto. Dazu wird der
Vor- und Nachname lhres Kindes verwendet. Die Daten bei Antolin werden entsprechend der
Vorgaben der DSGVO und des Schulgesetzes NRW allein auf Weisung der Schule auf Basis
einer schriftlichen Vereinbarung (Auftragsverarbeitung) verarbeitet. Weitere Informationen
finden sich in den Datenschutzhinweisen von Antolin:
https://antolin.westermann.de/all/datenschutz.jsp

Speicherdauer

Wir l8schen das Antalin- und Alfons Konta von Schilerinnen und Schillern innerhalb von 2 Monaten nach
Verassen der Schule.

Anton

L -
Anton ist eine Online-Plattform (App und Browser - https://anton.app/de/) mit ANTON
Ubungen in Mathe, Deutsch, Sachunterricht und Musik. Wir nutzen Anton im . "
Rahmen der individuellen Foérderung an unserer Schule.

Zur Nutzung braucht jedes Kind ein personliches Konto. In Anton werden dann die
bearbeiteten Ubungen und Lernerfolge festgehalten.

Im Klassenkonto kann die Lehrkraft Ihres Kindes sehen, welche —
Ubungen Ihr Kind bearbeitet hat und mit welchem Erfolg. Bei = m
Bedarf kann sie lhrem Kind weitere passende Ubungen -
zuweisen und Feedback geben. Auch Sie kénnen mit Ihrem Kind

sehen, wo es steht, wenn Sie sich gemeinsam einloggen.

Zur Teilnahme an Anton erhalt jedes Kind ein passwortgeschitztes Konto. Dazu wird der Vor-
und Nachname lhres Kindes verwendet. Die Daten bei Anton werden entsprechend der
Vorgaben der DSGVO und des Schulgesetzes NRW allein auf Weisung der Schule auf Basis
einer schriftichen Vereinbarung (Auftragsverarbeitung) verarbeitet. Weitere Informationen
finden sich in den Datenschutzhinweisen von Anton: https://www.anton.app/de/datenschutz/

Speicherdauer

Wir léschen das Anton Konto von Lernenden innerhalb von 2 Monaten nach Verlassen der Schule. Alternativ
haben Sie die Maglichkeit, das Konto beim Anbieter in ein privates Konto umwandeln zu lassen.



https://antolin.westermann.de/all/datenschutz.jsp
https://anton.app/de/
https://www.anton.app/de/datenschutz/

Veroffentlichungen

Bei Verdffentlichungen achten wir darauf, dass lhr Kind nicht unvorteilhaft dargestellt wird.
Egal ob es um Medien geht, welche die Schilerinnen und Schiler selbst erstellt haben oder
um von Lehrkraften erstellte.

die sie im Schulalltag (z.B. Unterricht, Ausfliige) erstellt haben und auf denen sie

j Wir geben Kindern die Mdglichkeit, Fotos, Tonaufnahmen, Videos und Medien,
zu sehen oder zu horen sind, in der Schule vorzufiuhren.

FD In geeigneten Fallen mochten wir Medienprodukte, welche Kinder erstellt haben
| und auf denen sie zu sehen sind, an Schulangehérige (z.B. Eltern) z. B. per

Datentrager oder uber die Dateifunktion von IServ weitergeben.

Wir méchten auf den Homepages unserer Schulen gerne Fotos und Videos von

@k den Aktivitaten der Schulen (insbesondere Tage der offenen Tur, Schulfeste,
Ausfliige, Projektwoche, ...) einstellen, um unseren Internetauftritt mit Leben zu
fallen.

Hinweis: Da Internetseiten frei erreichbar sind, kénnen wir nicht garantieren, dass die
eingestellten Fotos nicht von Dritten kopiert und/ oder weiterverwendet werden. Eine aktive

Weitergabe an Dritte durch unsere Schule erfolgt aber nicht ohne I|hre gesonderte
Zustimmung.

Wir méchten der Presse die Mdglichkeit geben, tber Ereignisse in der Schule zu
| |
=

%% berichten.



Weitere einwilligungsbedurftige Angaben

Klassenliste

o

In einer Klassengemeinschaft ist es wichtig, dass Sie sich als Eltern und auch die
Kinder untereinander erreichen kdnnen. Wir bendétigen Ihr Einverstéandnis, dass Ihre
Adresse bzw. Telefonnummer (Festnetz und/oder Handy) an die anderen Eltern der
Klasse weitergegeben werden darf.

Geburtstagskalender/ Schilerparlament/ Streitschlichter

In den Klassen und in der Schule hangen Geburtstagskalender/ Fotos der
Vertreter des Schulerparlaments und Streitschlichter. Wir bendtigen Ihr
Einverstandnis, dass lhr Kind mit Foto, Vornamen und Geburtsdatum auf dem
Geburtstagskalender erscheinen und Fotos von Vertretenden des

Schilerparlaments und Streitschlichter in den Klassen hangen durfen.

Speicherdauer

Wir ldschen alle Daten innerhalb von 2 Monaten nach Verlassen der Schule.




Allgemeine Informationen

gemal Art. 12 DS-GVO zur Verarbeitung von personenbezogenen Daten lhres Kindes, die fur
alle zuvor aufgefuihrten Medien, Apps, Plattformen und Formen der Verdffentlichung gelten.

Verantwortlich fur die Verarbeitung der Daten meines Kindes ist:

Die Schulleitung der jeweiligen Oelder Grundschule.

Ansprechpersonen fur Datenschutzfragen sind:

die behordlich bestellten schulischen Datenschutzbeauftragten:
https://www.medienberatung.schulministerium.nrw.de/Medienberatung/Schule-und-
Daten/Datenschutzbeauftragte/Schulen/

Die Verarbeitung der personenbezogenen Daten meines Kindes erfolgt zu folgenden
Zwecken:

Siehe die Beschreibungen bei den einzelnen Medien, Apps, Plattformen und geplanten
Veroffentlichungen.

Die Rechtsgrundlagen fur die Verarbeitung der Daten sind:

Art. 6 Abs. 1 lit e), Abs. 3 lit b) DSGVO in Verbindung mit SchulG NRW, VO-DV |
Art. 6 Abs. 1 lit. e), Abs. 3 b) DSGVO in Verbindung mit 8 3 Abs. 1 DSG NRW
Art. 6 Abs. 1 lit. a) DSGVO (Einwilligung)

Es werden folgende personenbezogenen Daten meines Kindes verarbeitet:

siehe die Beschreibungen bei den einzelnen Medien, Apps, Plattformen und geplanten
Veroffentlichungen.

Zugriff auf die personenbezogenen Daten meines Kindes haben:

Sie selbst, Ihr Kind, die Lehrkréfte Ihres Kindes, in deren Unterricht die jeweiligen Medien,
Apps und Plattformen genutzt werden, Mitschilerinnen und Mitschiler im Rahmen der
Medienarbeit im Unterricht und bei Apps und Plattformen auch die Person, welche die
Nutzerkonten verwaltet (Administrator*innen).

Die Speicherdauer der Daten:

Soweit die Einwilligung nicht insgesamt oder fiur einzelne Datenarten oder
Verarbeitungszwecke widerrufen wird - oder es bei den jeweiligen Medien, Apps und
Plattformen anders angegeben ist, gilt sie fir die Dauer der Schulzugehdrigkeit. Spatestens
nach Ende der Schulzugehdrigkeit werden die Daten gel6scht. Auf der Schulhomepage
veroffentlichte Daten bleiben dort veroffentlicht (soweit kein Widerruf erfolgt).


https://www.medienberatung.schulministerium.nrw.de/Medienberatung/Schule-und-Daten/Datenschutzbeauftragte/Schulen/
https://www.medienberatung.schulministerium.nrw.de/Medienberatung/Schule-und-Daten/Datenschutzbeauftragte/Schulen/

@ Widerruf einer Einwilligung:

Eine Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der Apps, Plattformen und Datenarten bezogen sein. Im Falle eines
Widerrufs werden entsprechende Daten zukunftig nicht mehr fir die genannten Zwecke
verarbeitet. Bei Druckwerken ist die Einwilligung nicht mehr widerruflich, sobald der
Druckauftrag erteilt ist. Im Internet verdéffentlichte Daten kénnen von der Schule nur in den
Systemen, die sich in ihrem Verantwortungsbereich befinden, geldéscht werden.



